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退職者/卒業生などから引き継いだLinux機の脆弱性について

　トレンドマイクロ社のLinux用のセキュリティソフト ServerProtect for Linuxにつ
いて、影響度 ”高” の脆弱性が６月29日に公開されました。トレンドマイクロ社では
修正プログラムを公開し、適用を推奨しています。

https://esupport.trendmicro.com/solution/ja-JP/1117452.aspx

　本学ではトレンドマイクロ社との包括契約を結んでいるため、上記ソフトウェア
は多くの教員、学生に利用されております。情報統括センターCSIRTでは把握でき
る範囲で学内のユーザに、上記修正プログラムを適用するよう通知させていただい
ております。

　しかしながら、包括契約により上記ソフトをダウンロードした利用者が卒業/退職
などによって岡山大学を離れた後、機器だけが別のユーザに引き継がれて学内で使
用されている可能性があります。このような場合は、当センターで機器の所在を追
跡することが困難です。
　また機器の使用者が表記ソフトを利用している意識が薄く、脆弱性に気づかない
まま使用され続ける恐れがあります。

　つきましては、皆さんの周囲で卒業生、退職者などが残していかれたLinux機を使
用していらっしゃる場合は、ServerProtect for Linux がインストールされていないか
どうか確認をお願いいたします。もしインストールされて利用されていた場合は、
上記URLで公開されている修正モジュールの適用をお願いいたします。

　この脆弱性の影響で、中間者 (man-in-the-middle) 攻撃によって、不正なファイル
をダウンロードさせられたり、不正なプログラムを実行させられたりする可能性が
あり、結果として、任意のコードを実行される可能性があると伝えられておりま
す。危険度は “高” に位置付けられておりますので、是非とも放置なさらないようお
願いいたします。
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