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報道発表資料

クラウドコンピューティング時代の認証技術を
高度に実現する並列代 計 アルゴリズムのLSI化高度 実 数 算

岡山大学大学院 自然科学研究科 産業創成工学専攻
情報セキュリティ研究・開発グループ 野上 保之、籠谷 裕人

背景 -暗号認証技術・情報漏えい対策の重要性 -

企業

車（GPS） ICカード

官庁

・e ビジネス

・利用明細・ETC
・ITS

電子マネー

Suica
ICOCA

・U-Japan
・電子投票
・住基ネットサービス

・免許証
・パスポート

・タッチ＆ゴー
・ ード ー

・現金チャージ
・クレジットカードからチャージ

ジネ
・企業活動のモビリティ
・顧客管理

Usability

Security

• 安全に

• 安心して

容易に

Community
• 人を

• 地域を

• 世界をつなぐ

モバイル端末

遠隔医療遠隔医療

UPKI

家

航空機カード

カ ドチャ ジ

・動画カメラ
・CTなど医療画像

・ネットショッピング
・ネットバンク
・スマートグリッド

・GPS
・携帯サイト
・クラウド

・シングルサインオン
・教職員、学生の認証

・マイル
・海外でのショッピング

• いつでも

• どこからでも

• だれでも

• 容易に



クラウド・ネット社会
いつでも どこでも

クラウドコンピューティング時代の到来
携帯・ユビキタス端末の高機能化、暗号攻撃の高度化

いつでも
様々な機器からの利用

どこでも
様々な場所からの利用

だれでも
様々なユーザの利用 ログからの行動追跡

スケーラビリティ

携帯電話やICカードなど
ユビキタス端末活用の重要性

個人情報保護の重要性

ユーザ認証

情報漏えい問題・電子認証の重要性

より高度な暗号・認証技術の実現・情報漏えい対策が急務

総務省UNS戦略

必要となる技術群 -複雑な階層構造 -

従来のシンプルなユーザ認証

時代的な移り変わり 求められる技術はより複雑・高度に

•RSA暗号

•DES暗号

機能要求、攻撃の高度化

•個人情報の保護

•不要電磁波による攻撃

認証技術と
その応用

暗号化技術

応用技術

守る技術の高度化、産学の連携

•大学が保有する知的技術群の活用

•企業との連携による実用化

計算・実装技術
要素技術



岡山大学 通信ネットワークコースが研究開発 ・ 保有している技術群

安全かつ快適な情報通信の基盤となる暗号化および認証技術の開発

認証応用技術

「岡山大学 情報統括センター」との連携

ビキタス環境における実用的な組織間認証応用技術

匿名認証技術

ペアリング暗号

離散数学・四則演算

セキュア無線方式学
研究室

分散システム構成学
研究室

ユビキタス環境における実用的な組織間
匿名認証の研究開発およびその実証検証

楕円曲線暗号

計算チップ・電磁波解析

情報システム構成学
研究室

光電磁波工学
研究室

多倍長整数演算

「東京エレクトロン デバイス（株）」 との共同研究

クラウドコンピューティング時代の認証技術を
高度に実現する並列代数計算アルゴリズムのLSI化

科学技術振興機構 AStep シーズ顕在化 [2011]

クラウドコンピューティング時代の認証技術を
高度に実現する並列代数計算アルゴリズムのLSI化

FPGAボード（SASEBO GII）を用いて開発

USBを介して
PCに接続

制御部

クラウド・ユビキタス
社会における活用

データの送受信

強度を256から5120 ビットまで可変

特長

暗号計算部
並列代数計算アルゴリズム

チップの小型化
アルゴリズムの高速化

変

暗号計算処理が高速・コンパクト


