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「不正アクセスの防止、情報漏えいの防止」の両立

楕円ペアリング暗号を用いた匿名認証技術の活用

文科省科研費基盤（B)

ユビキタス環境における実用的な組織間匿名認証の
研究開発およびその実証検証

大学間匿名認証システム構成図
ユーザ追加・失効
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グループ署名に
よる匿名認証

認証局証明書および
失効リストの配布

認証手順の確立
および実証検証
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岡山大学の

グループ署名の安全性向上
および高機能化

署名検証
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移動
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岡山大学
利用者です

低機能端末を意識した
ペアリングライブラリの高速化（ELiPS）署名生成

グループ署名を用いて実現（効率よい失効が必須）匿名認証技術



匿名認証技術

ELiPS (Efficient Library for Pairing-based System)

要素技術群 （2004～2009）

匿名認証技術のための代数計算ライブラリ概要

匿名認証技術

ペアリング計算

楕円曲線暗号

拡大体上演算

多倍長演算

交差ツイストXateペアリング

Type‐X All One Polynomial Field，
NKNMべき乗アルゴリズム

ねじれFrobenius写像，χ 進数展開ELiPS

多倍長演算

計算端末

既存技術

数学的に複雑な計算処理が階層的に入り組む

匿名認証技術の実現にはこれら計算処理の効率化が必須


